EVERESTE

INSTITUTO DE TECNOLOGIA E INOVACAQ

ATO ADMINISTRATIVO N° 031/2024/EVERESTE

Aprova o Protocolo de Investigacdo de
llicitos Cibernéticos no ambito do Instituto
de Tecnologia e Inovacéo Evereste.

O Presidente do INSTITUTO DE TECNOLOGIA E INOVACAO
EVERESTE - associagéo civil de direito privado, sem fins lucrativos, de
duragdo indeterminada — André Fabiano Santos Pereira, no uso de suas
atribuicdes legais e estatutérias, e

CONSIDERANDO o disposto nos termos do Art. 39 do Estatuto Social;

CONSIDERANDO a Lei no 13.709/2018 — Lei Geral de Protecéao de
Dados; a Lei n°® 12.965/2014 — Marco Civil da Internet; o Decreto no
8.771/2016, e a Lei n°® 12.527/2011 — Lei de Acesso a Informacéao;

CONSIDERANDO Norma ABNT NBR ISO/IEC 27002:2013, que
normatiza o Cédigo de Pratica para Controles da Seguranca da Informacéo;

CONSIDERANDO Promover adequacdo e alinhamento as
regulamentacdes, normas e melhores praticas relacionadas a seguranca
cibernética.

RESOLVE:

Art. 1° - APROVAR o PROTOCOLO DE INVESTIGACAO DE ILiCITOS
CIBERNETICOS na forma do anexo Unico deste Ato, no ambito do Instituto de
Tecnologia e Inovacao Evereste.

Art. 2° - Este Ato entra em vigor na data de sua publicacéo.

Manaus, 23 de fevereiro de 2024.

ANDRE FABIANO Assinado de forma digital por
ANDRE FABIANO SANTOS

SANTOS PEREIRA:77147715349

PEREIRA:77147715349 Dados: 2024.02.26 11:42:45 -04'00'

ANDRE FABIANO SANTOS PEREIRA

Presidente do Evereste

Evereste Sede Filiais Redes Sociais
Av. Visconde de Porto Alegre, 1680 — Praga 14 de Janeiro Evereste Carajds — PA
CEP: 69020-130, Manaus — AM | Telefone: (92) 3308-9442 Evereste S30 José dos Campos — SP (in) (o)
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CAPITULO |
DO OBJETIVO

Art. 1° O objetivo do protocolo de investigacéo de ilicitos cibernéticos é estabelecer
diretrizes e procedimentos para investigar crimes cometidos no ambiente virtual.
Esse protocolo tem como objetivo principal identificar, coletar e preservar evidéncias
digitais, bem como rastrear e responsabilizar os autores desses crimes, visando
garantir a eficacia e a legalidade das investigacfes, além de contribuir para a

seguranca cibernética e o combate a criminalidade online.

CAPITULO Il
DAS DEFINICOES

Art. 2° Para efeito desta portaria, sdo estabelecidos o0s seguintes conceitos e
definicdes:
| — Acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem
como a possibilidade de usar os ativos de informacéo;
Il — Aquisicdo de evidéncia: processo de coleta e coOpia das evidéncias de
incidente de seguranca em redes computacionais;
[l — Ativos de informacdo: os meios de armazenamento, transmissao e
processamento da informacdo; 0s equipamentos necessarios a isso; 0S
sistemas utilizados para tal; os locais onde se encontram esses meios, e
também os recursos humanos que a eles tém acesso;
IV — Auditoria: processo de exame cuidadoso e sistematico das atividades
desenvolvidas, cujo objetivo é averiguar se estdo de acordo com as disposicdes
planejadas e estabelecidas previamente, se foram implementadas com eficacia
e se estdo adequadas a consecucao dos objetivos;
V — Autenticacdo: processo de identificacdo das partes envolvidas em um

Processo,
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VI — Autenticidade: propriedade indicativa de que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por
um determinado sistema, 6rgéo ou entidade;

VIl — Autorizacdo: processo que visa garantir que as informagdes sao acessiveis
exclusivamente aqueles com permissao de acesso;

VIII — Coleta de evidéncias de seguranca em redes computacionais: processo
de obtencao de itens fisicos que contém uma potencial evidéncia, mediante a
utilizacdo de metodologia e ferramentas adequadas. Esse processo inclui a
aquisicdo, ou seja, a geracao das copias das midias, ou cole¢cédo de dados que
contenham evidéncias do incidente;

IX — Endereco IP (Internet Protocol): refere-se ao conjunto de elementos
numericos ou alfanuméricos que identifica um dispositivo eletrénico em uma
rede de computadores;

X — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR): grupo de pessoas com a responsabilidade de receber, analisar e
responder a notificacdes e atividades relacionadas a incidentes de seguranca
em redes de computadores;

Xl — Evidéncia digital: informacdo ou dado, armazenado ou transmitido
eletronicamente, em modo binario, que pode ser reconhecida como parte de um
evento;

Xl — Incidente de seguranca em redes computacionais: € qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca dos sistemas de
computacao ou das redes de computadores;

Xl = Informacéo sigilosa: informacdo submetida temporariamente a restricdo
de acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado, e aquelas abrangidas pelas demais hipoteses legais de
sigilo;

XIV — Log ou registro de auditoria: registro de eventos relevantes em um
dispositivo ou sistema computacional.

XV — Metadados: conjunto de dados estruturados que descrevem informagéao
primaria;

XVI — Preservacdo de evidéncia de incidentes em redes computacionais: é o

processo que compreende a salvaguarda das evidéncias e dos dispositivos, de
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modo a garantir que os dados ou metadados nao sofram alteragéo, preservando-
se a integridade e a confidencialidade das informacgdes;

CAPITULO Il
DA ADEQUACAO DOS ATIVOS TECNOLOGICOS

Art. 3° O horario dos ativos de informacdo deve ser ajustado por meio de
mecanismos de sincronizacao de tempo, de forma a garantir que as configuracoes
de data, hora e fuso horario do reldgio interno estejam sincronizados com a “Hora
Legal Brasileira (HLB)”, de acordo com o servigo oferecido e assegurado pelo
Observatoério Nacional (ON).
Art. 4° Os ativos de informacao devem ser configurados de forma a registrar todos
0s eventos relevantes de Seguranca da Informacéao e Comunicacéo, tais como:

| — autenticacdo, tanto as bem-sucedidas quanto as malsucedidas;

Il — acesso a recursos e dados privilegiados; e

[Il — acesso e alteracdo nos registros de auditoria.
Art. 5° Os registros dos eventos previstos no artigo anterior devem incluir as
seguintes informacodes:

| - identificacdo inequivoca do usuario que acessou 0 recurso;

Il - natureza do evento, como por exemplo, sucesso ou falha de autenticacéo,

tentativa de troca de senha, etc;

[l - data, hora e fuso horario, observando o previsto no art. 4° ; e

IV - endereco IP (Internet Protocol), porta de origem da conexao, identificador

do ativo de informacédo, coordenadas geograficas, se disponiveis, e outras

informacdes que possam identificar a possivel origem do evento.
Art. 6° Os ativos de informacao que ndo permitem os registros dos eventos acima
listados devem ser mapeados e documentados quanto ao tipo e formato de registros
de auditoria permitidos e armazenados.
Art. 7° Os sistemas e redes de comunicagdo de dados devem ser monitorados,
registrando-se, minimamente, 0s seguintes eventos de segurancga, sem prejuizo de
outros considerados relevantes:

| — utilizacdo de usuarios, perfis e grupos privilegiados;
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Il — inicializagdo, suspenséao e reinicializacao de servigos;
[l — acoplamento e desacoplamento de dispositivos de hardware, com especial
atencédo para midias removiveis;
IV — modifica¢des da lista de membros de grupos privilegiados;
V — modificacdes de politica de senhas, como por exemplo, tamanho, expiracéo,
bloqueio automatico ap0s exceder determinado numero de tentativas de
autenticacao, histérico, etc;
VI — acesso ou modificagdo de arquivos ou sistemas considerados criticos; e
VIl — eventos obtidos por meio de quaisquer mecanismos de seguranca
existentes.
Art. 8° Recomenda-se que os ativos de informacéo sejam configurados de forma a
armazenar seus registros de auditoria ndo apenas localmente, como também

remotamente, por meio do uso de tecnologia aplicavel.

CAPITULO V

DOS PROCEDIMENTOS PARA COLETA E
PRESERVACAO DE EVIDENCIAS

Art. 9° A Equipe responsavel pelo tratamento de incidentes, devera, sem prejuizo

de outras acdes, coletar e preservar:

| — as midias de armazenamento dos dispositivos afetados ou as suas

respectivas imagens forenses;
Il — os dados volateis armazenados nos dispositivos computacionais;
Il — todos os registros de eventos citados no topico 3.

Art. 10 Nos casos de inviabilidade de preservacdo das midias de armazenamento
mencionadas no inciso I, do art. 10, em razdo da necessidade de pronto
restabelecimento do servico afetado, a equipe responsavel devera coletar e
armazenar coépia dos arquivos afetados pelo incidente, tais como: logs,

configuragdes do sistema operacional, arquivos do sistema de informacéo, e outros
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julgados necessarios, mantendo-se a estrutura de diretérios original e o0s

“‘metadados” desses arquivos, como data, hora de criacdo e permissdes.

Paragrafo Unico. A equipe responséavel devera fazer constar em relatério a eventual
impossibilidade de preservacéo das midias afetadas e listar todos os procedimentos
adotados.

Art. 11 As acgOes de restabelecimento do servico ndo devem comprometer a coleta
e a preservacéao da integridade das evidéncias.

Art. 12 Para a preservacao dos arquivos coletados, deve-se:

| - gerar arquivo contendo a lista dos resumos criptograficos de todos os

arquivos coletados;

Il - gravar os arquivos coletados, acompanhado do arquivo com a lista dos

resumos criptograficos descritos no inciso anterior; e

[l - gerar resumo criptografico do arquivo a que se refere o inciso |I.

CAPITULO VI

DA COMUNICAGAO DO INCIDENTE DE
SEGURANGCA

Art. 13 Assim que tomar conhecimento do Incidente de Seguranca em Redes
Computacionais, devera o responsavel pelo setor afetado comunicar de imediato a
equipe responsavel com atribuicdo para apurar os fatos.

Art. 14 Apés a conclusdo do processo de coleta e preservacao das evidéncias do
incidente penalmente relevante, equipe responsavel devera elaborar Relatorio de
Comunicacéao de Incidente de Seguranca em Redes Computacionais, descrevendo
detalhadamente os eventos verificados.

8§ 1° O Relatorio de Comunicagdo de Incidente de Seguranca em Redes
Computacionais devera ser instruido com as seguintes informacdes, sem prejuizo

de outras julgadas relevantes:
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| — o nome do responsavel pela preservacdo dos dados do incidente, com
informacdes de contato;
Il - setor comunicante com sua localizac&o e informagdes de contato;
[Il - nimero de controle da ocorréncia;
IV - relato sobre o incidente, descrevendo como ocorreu, como foi detectado e
guais dados foram coletados e preservados;
V - descrigdo das atividades de tratamento e resposta ao incidente e todas as
providéncias tomadas pela equipe responsavel, incluindo as acbBes de
preservacao e coleta, a metodologia e as ferramentas utilizadas e o local de
armazenamento das informacdes preservadas;
VI - o0 resumo criptografico citado no Art. 13°;
VII - Termo de Custddia dos Ativos de Informacéo Relacionados ao Incidente de
Seguranca;
VIII - justificativa sobre a eventual inviabilidade de preservacédo das midias
de armazenamento dos dispositivos afetados, nos termos do paragrafo Unico,
do Art. 11°.
Art. 15 Recebida a Comunicacdo de Incidente de Seguranca em Redes
Computacionais, a equipe responsavel ird apurar os fatos, juntamente com o

material coletado, para fins de instrucdo da noticia crime

CAPITULO VII
DISPOSIGOES FINAIS

Art. 16 Este protocolo deve ser revisado anualmente para garantir sua adequacao as
necessidades do INSTITUTO DE TECNOLOGIA E INOVACAO EVERESTE.

Art. 17 Os casos omissos que seja preciso alterar, remover ou adicionar serao

analisados pelo Comité de Governanca de Tecnologia da Informacdo e Comunicacao.
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